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1. はじめに 

 

本書では、日本マスタートラスト信託銀行（ＭＴＢＪ）がご提供するインターネットベ

ースの情報ご提供サービス「MaiNet サービス」をご利用いただくための、情報セキュリテ

ィツール「電子証明書」（以下「証明書」といいます）を、Windows 7（Internet Explorer9）

で取得する手順をご説明します。Windows XP、Windows Vista をご利用されている場合は、

専用のマニュアルをご参照ください。 

※ご利用の環境により、手続きが本マニュアルと若干異なることがございますが、ご了承

ください。 

 

1.1. 用語説明 

 

本書で使用する用語は以下のとおりです。 

グループＩＤ: 

MaiNet サービスをご利用いただくための、MaiNet サービス利用お申込み単位毎に

付与されるＩＤです。グループＩＤは、三菱ＵＦＪ信託銀行もしくはＭＴＢＪの

営業担当者より別途お知らせします。 

 

証明書番号： 

証明書の取得に必要な文字列です。証明書番号は、ＭＴＢＪより電子メールにて

お知らせします。 

 

証明書取得用パスワード： 

証明書の取得に必要な文字列です。証明書取得用パスワードは、ＭＴＢＪより電

子メールにてお知らせします。 

 

証明書インポートツール 

グループＩＤ、証明書番号、証明書取得用パスワードを入力することにより、証

明書を自動的に取得することができるツールです。 

 

ダウンロード 

証明書取得サイトから証明書を取得すること。 

 

インポート 

ダウンロードした証明書を端末にインストール（導入）すること。 
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エクスポート 

証明書をダウンロードした端末とは別の端末で証明書を利用する場合や、バック

アップの目的等で、端末から証明書を取り出すこと。 

 

管理者 

管理用ＩＤの権限をもち、証明書の管理（専用サイトからのダウンロード、利用

者への配付、更新等）を行っていただくご担当者です。 

 

利用者 

管理者以外の MaiNet ご利用担当者です。利用者は、管理者から証明書の配付を受

けることで MaiNet をご利用いただくことができます。 
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1.2. 動作環境 

 

証明書の取得は必ず以下の環境で実施してください。記載環境以外で実施された場合、

証明書を正しくインポートできない可能性がございます。 

 

[環境] 

▼オペレーティングシステム 

日本語 Microsoft® Windows® 7 

日本語 Microsoft® Windows® Vista  

日本語 Microsoft® Windows® XP SP3 

 

▼ブラウザ 

Internet Exproler6、7、8、9 

 

▼ソフトウェア 

証明書インポートツール(CertificateImportTool.exe) 
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1.3. 証明書の取得手続き概要 

 

 証明書の取得にあたっては、以下２通りの方法をご用意しています。 

 

(A)証明書インポートツールを用いる方法（推奨） 

(B)証明書ダウンロードページよりダウンロードし、インポートする方法 

 

(A)の証明書インポートツールを用いた方法では、より簡易的に証明書の取得を行うこと

ができますので、まず(A)「証明書インポートツールを用いる方法」を実施してください。 

ウィルス対策ソフト等のセキュリティ製品の設定により、証明書インポートツールがダ

ウンロードできない、または実行できない場合、(B)「証明書ダウンロードページよりダウ

ンロードし、インポートする方法」にて証明書の取得を行ってください。 

 

証明書取得の流れ 
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2. 証明書の取得 

 

 

2.1. 証明書発行通知メールの受信 

 

2.1.1. 電子メールによる証明書番号及び証明書取得用パスワードの受け取り 

 

電子メールにて証明書の取得に必要な情報は以下の内容にてご連絡いたします。また、

ＭＴＢＪからのメールには、証明書インポートツールを取得するための証明書取得サイト

URL も記載されています。なお、電子証明書の更新期限到来に伴う連絡は、管理用 ID に登

録頂いておりますメールアドレス宛にご連絡します。 

 

 グループ ID・・・（三菱ＵＦＪ信託銀行もしくはＭＴＢＪの営業担当者から郵送または

電子メールにて個別にご連絡） 

 グループ ID のご連絡は新規発行時のみとなります。再発行、更新時は新規発行時

のグループ ID をご利用ください。 

 証明書番号・・・（ＭＴＢＪから電子メールにて証明書取得用パスワードとともにご連

絡） 

 証明書取得用パスワード・・・（ＭＴＢＪから電子メールにて証明書番号とともにご連

絡） 

 

 

 

 

2.1.2. 証明書取得サイトへの接続 

 

証明書インポートツールを取得するために、証明書取得サイトに接続してください。 

（この URL は証明書番号等のご案内メールにも記載されています。） 

証明書取得サイトhttps://www.caissueservice.mastertrust.co.jp/ 

 

インポートツールがご利用いただけない場合、「2.3.1 証明書ダウンロードページに

接続」へお進みください。 

https://www.caissueservice.mastertrust.co.jp/
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2.2. 証明書インポートツールを用いた証明書の取得手続き 

 

2.2.1. 証明書インポートツールの取得 

 

(1) 証明書取得サイトhttps://www.caissueservice.mastertrust.co.jp/ へ接続し、 

①証明書インポートツールのアイコンをクリックしてください。 

 

 

 

(2) ファイルのダウンロード-セキュリティ警告が開くので、①保存（S）の右側の▼をクリ

ックして、②名前を付けて保存(A)をクリックしてください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

①アイコンをクリック

①▼をクリック 

②名前を付けて保存(A)

をクリック 

https://www.caissueservice.mastertrust.co.jp/
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(3) 任意の保存場所を選択して、①保存(S)をクリックしてください。 

 

 

(4) ダウンロードが完了したら、①実行(R)をクリックしてください。 

 

 

メモ 

ここまでの手順で、次のようなメッセージが表示される場合は、以下の手続きを実施して

ください。 

 

 

①保存(S)をクリック 

①実行(R)をクリック 

①操作(A)をクリック 
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2.2.2. 証明書インポートツールによるインポート 

証明書インポートツールを取得後、以下のとおりツールを実行して証明書を取得してく

ださい。 

 

 

(1) 以下の画面が表示されます。①グループID、②証明書番号、③証明書取得用パスワード

を入力して、④OKをクリックしてください。 

 

 

①グループ ID 

②証明書番号 

③証明書取得用パス

ワード 

を、それぞれ入力 

 

④OK をクリック 

②実行をクリック 
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(2) グループID、証明書番号、証明書取得用パスワードを正しく入力すると、証明書のイン

ポートが開始されます。 

 

 

 

(3) 初回の証明書の取得時は、次のセキュリティ警告が表示されることがあります。①証明

書発行機関名が「SECOM Passport For Member CA9」と書かれていることを確認後、②

はい(Y)をクリックしてください。 

 

 

①SECOM Passport for 

 MemberCA9 と書かれてい

ること 

②はい(Y)をクリック 
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(4) インポートが正しく行われた場合、次の画面が表示されますので、①OKをクリックして

ください。 

 

 

 

 

①OK をクリック 
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2.2.3. 証明書の確認 

 

(1) https://www.caconfirmservice.mastertrust.co.jp/ に接続し、証明書が正しく取得

できていることを確認してください。 

【正しくインストールされている場合】 

 

 

【正しくインストールされていない場合】 

※手続きに漏れがなく、上記のような画面が表示される場合

は、次の「2.3 証明書ダウンロードによる証明書の取得手続

き」を実施してください。 

 

 

 

 

 

 

①正しくインストール

されています と表示

されることを確認 

https://www.caconfirmservice.mastertrust.co.jp/
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メモ 

個人の証明書を複数枚所持している場合は、MaiNet にログインする際に、次のようなダイ

アログが表示されることがあります。 

ダイアログが表示された場合は、有効期間の開始日がインポート実施日となっているもの

をクリックしてください。 

 

 

 

以上で、証明書のインポートは完了となります。証明書の更新、再発行等で古い証明書が

不要となる場合は、「5 証明書の削除手順」に記載の内容を元に、証明書の削除を行って

ください。 

 

 

メモ 

ここまでの手順でエラー画面が表示された場合は、次の「2.3 証明書ダウンロードによる

証明書の取得手続き」をご参照いただき、証明書の取得を行ってください。 

 

 

①有効期間の開始日が 

インポート実施日となっ

ている証明書をクリック

 

②OK をクリック 
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2.3. 証明書ダウンロードによる証明書の取得手続き 

 

証明書ダウンロードページより証明書を取得する場合は、証明書ダウンロードページの

接続前に、予めセキュリティレベルの変更が必要な場合がございます。変更が必要な場合

は、証明書の取得後、元の設定に戻すことを推奨します。次に記載の内容を元に、セキュ

リティレベルの確認、変更を行ってください。 

 

(1) Internet Explorer をダブルクリックしてください。 

（デスクトップにショートカットが無い場合は、[スタート]→[すべてのプログラム

(P)]→[Internet Explorer]をクリックしてください） 

 

 

 

(2) ①ツール(T)→②インターネットオプション(O)を順にクリックしてください。 

 

 

 

 

 

 

 

 

 

 

①アイコンをダブルク

リック 

①ツール(T)をクリック 

②インターネットオ

プション(O)をクリッ

ク 
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(3) ①セキュリティ→②インターネットを順にクリックして、③セキュリティレベルを中高

にして、④適用(A)をクリックしてください。 

  

 

①セキュリティをクリ

ック 

②インターネットを

クリック 

③中高に移動 

④適用(A)をクリック 
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2.3.1. 証明書ダウンロードページに接続 

 

(1) 証明書取得サイトに接続後、ページ下部の①証明書ダウンロードページへをクリックし

てください。 

 

 

2.3.2. 証明書ダウンロードによる取得 

 

(1) 証明書ダウンロードページが表示されるので、①グループID、②証明書番号、③証明書

取得用パスワードを入力し、④ダウンロードをクリックしてください。 

 

 

①証明書ダウンロード

ページへをクリック 

①グループ ID、②証明書

番号、③証明書取得用パ

スワードを入力 

④ダウンロードをクリ

ック 
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(2) ファイルのダウンロードが開くので、①保存（S）の右側の▼をクリックしてください。 

 

 

 

 

(3) 任意の保存場所を選択して、①保存(S)をクリックしてください。 

 

 

(4) ダウンロードが完了したら、①ファイルを開く（O）をクリックしてください。 

 

 

 

 

①保存(S)をクリック 

①ファイルを開くを

クリック 

①▼をクリック 

②名前を付けて保存(A)

をクリック 
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(5) 次の画面で、①次へ(N) > をクリックしてください。 

 

 

(6) 次の画面で、①次へ(N) > をクリックしてください。 

 

 

①次へ(N) > をクリック

①次へ(N) > をクリック
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(7) 次の画面で、①パスワード(P) に、電子メールに記載された証明書取得用パスワードを

入力し、②このキーをエクスポート可能にする(M)の左側にチェックを入れ、③次へ(N) 

> をクリックしてください。 

 

 

重要 

「このキーをエクスポート可能にする（M）」にチェックを入れないで証明書を取得した場

合、証明書をご利用の端末から取り出す（バックアップする）ことが出来なくなりますの

で必ずチェックをいれてください。 

 

(8) 次の画面で、①証明書の種類に基づいて、自動的に証明書ストアを選択する(U)の左に

チェックが入っていることを確認し、②次へ(N) > をクリックしてください。 

 

①パスワードに証明書

取得用パスワードを入

力 

②このキーをエクスポ

ート可能にする(M)にチ

ェック 

③次へ(N) > をクリック

 

①チェックが入ってい

ることを 

②次へ(N) > をクリック
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(9) 次の画面で、①完了ボタンをクリックしてください。 

 

 

(10) 証明書の初回取得時は、次のセキュリティ警告が表示されることがあります。①証明書

発行機関名が「SECOM Passport For Member CA9」と書かれていることを確認後、②は

い(Y)をクリックしてください。 

 

 

①完了 をクリック 

①SECOM Passport for 

 MemberCA9 と書かれて

いること 

②はい(Y)をクリック 
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(11) 次の画面が表示されたら、正しくインポートされましたので、①OKをクリックしてくだ

さい。 

 

 

 

①OK をクリック 
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2.3.3. 証明書の確認 

 

(1) https://www.caconfirmservice.mastertrust.co.jp/ に接続し、証明書が正しく取得

できていることを確認してください。 

【正しくインストールされている場合】 

 

 

【正しくインストールされていない場合】 

※手続きに漏れがなく、上記のような画面が表示される場合

は、MaiNet セットアップサポート（TEL：0120-665-887）に

ご連絡ください。 

 

 

 

 

 

 

 

 

 

 

 

 

①正しくインストール

されています と表示

されることを確認 

https://www.caconfirmservice.mastertrust.co.jp/
https://www.caconfirmservice.mastertrust.co.jp/
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メモ 

個人の証明書を複数枚所持している場合は、MaiNet にログインする際に、次のようなダイ

アログが表示されることがあります。 

ダイアログが表示された場合は、有効期間の開始日がインポート実施日となっているもの

をクリックしてください。 

 

 

 

以上で、証明書のインポートは完了となります。セキュリティレベルの変更を行った場合

は、証明書の取得後、元の設定に戻すことを推奨します。証明書の更新、再発行等で古い

証明書が不要となる場合は、「5 証明書の削除手順」に記載の内容を元に、証明書の削除

を行ってください。 

 

メモ 

ここまでの手順でエラー画面が表示された場合は、「6 トラブルシューティング」をご参

照下さい。該当するエラーが表示された場合は、対処法に記述された内容を実施し、再度

証明書の取得を行ってください。 

 

①有効期間の開始日が 

インポート実施日となっ

ている証明書をクリック 

 

②OK をクリック 
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3. 証明書のエクスポート手順 

 

本章では、証明書のエクスポート手続きについてご説明します。管理者以外の利用者が

MaiNet サービスを利用するにあたっては、管理者が証明書取得ページから取得した電子証

明書をファイル形式でエクスポートし、利用者は当該ファイルを用いて、自身の端末に電

子証明書のインポートを行う必要があります。管理者は、次に記載する手続きに従い、証

明書のエクスポートを実施してください。 

 

 

3.1. 証明書のエクスポート手続き 

 

証明書のエクスポート手続きは次のとおりです。 

 

(1) Internet Explorer をダブルクリックしてください。 

（デスクトップにショートカットが無い場合は、[スタート]→[すべてのプログラム

(P)]→[Internet Explorer]をクリックしてください） 

 

 

 

(2) ①ツール(T)→②インターネットオプション(O)を順にクリックしてください。 

 

 

 

 

 

①アイコンをダブルク

リック 

①ツール(T)をクリック 

②インターネットオ

プション(O)をクリッ

ク 
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(3) 「インターネットオプション」ダイアログが表示されますので、①コンテンツ→②証明

書(C)を順にクリックしてください。 

 

 

 

 

(4) 「証明書」ダイアログが表示されますので、①エクスポートする証明書をクリックして、 

②エクスポート（E）をクリックしてください。 

 

 

①コンテンツをクリッ

ク 

②証明書(C)をクリッ

ク 

①エクスポートする

証明書をクリック 

②エクスポート（E）

をクリック 
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(5) 次の画面で、①次へ(N) > をクリックしてください。 

 

 

 

(6) 「秘密キーのエクスポート」画面が表示されますので、①はい、秘密キーをエクスポー

トします(Y)の左側にチェックを入れ、②次へ(N) > をクリックしてください。 

 

 

 

 

 

 

 

①次へ(N) > をクリック

①はい、秘密キーをエク

スポートします(Y）にチ

ェック 

 

②次へ(N) > をクリック
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(7) 「エクスポートファイルの形式」画面が表示されますので、①Personal Information 

Exchange – PKCS #12 (PFX)(P)→②証明のパスにある証明書を可能であればすべて含む 

(U)の順に左側にチェックを入れ、③次へ(N) > をクリックしてください。 

 

 

 

(8) 「パスワード」画面が表示されますので、①パスワード(P) →②パスワードの確認入力

(必須)(C)の順に設定するパスワードを入力し、③次へ(N) > をクリックしてください。 

※ 設定したパスワードは、利用者が電子証明書をインポートする際に必要となりますので、

忘れないようにメモ等に控えてください。 

 

 

 

 

③次へ(N) > をクリック

②証明のパスにある証

明書を可能であればす

べて含む(U)にチェッ

ク 

①Personal Information 

Exchange －  PKCS #12 

(PFX)(P)にチェック 

③次へ(N) > をクリック

①パスワード(P)に設定

するパスワードを入力 

②パスワードの確認入

力(C)に①と同じパスワ

ードを入力 



MaiNet ご利用ガイド 

＜電子証明書取得の手引き／管理者編＞ 

Windows 7 版 
 

Copyright 2011 The Master Trust Bank of Japan, Ltd. All rights reserved. 
Page-27 

 

(9) ①参照(R)をクリックし、エクスポートする電子証明書の任意の保存場所を選択し、②

ファイル名(F)に任意の電子証明書のファイル名を入力（設定）し、③次へ(N) > をク

リックしてください。 

※ エクスポートした電子証明書ファイルは、利用者が｢MaiNet サービス｣を利用する際に

必要となります。保存場所を忘れないように注意してください。 

 

 

(10) ｢証明書のエクスポートウィザードの完了｣画面が表示されますので、①完了をクリック

してください。 

 

証明書のエクスポート手順は以上となります。 

③次へ(N) > をクリック

①参照(R)をクリック

し、エクスポートする電

子証明書の保存場所を

選択 

②ファイル名(F)に電子

証明書のファイル名を

入力（設定） 

①完了をクリック 
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メモ 

利用者にエクスポートした電子証明書ファイルを配付する場合は、電子証明書ファイルの保

存場所およびパスワードを利用者に案内してください。（保存場所の案内ではなく、メール等

で直接電子証明書ファイルを配付することも可能です。） 
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4. 証明書のインポート手順 

 

本章では、証明書のインポート手続きについてご説明します。管理者以外の利用者が

MaiNet サービスを利用するにあたっては、管理者が証明書取得ページから取得した電子証

明書をファイル形式でエクスポートし、利用者は当該ファイルを用いて、自身の端末に電

子証明書のインポートを行う必要があります。 

管理者以外の利用者は、次に記載の内容を元に、証明書のインポートを実施してくださ

い。 

 

 

証明書のインポート手続きは次のとおりです。 

 

(1) 管理者から配付をうけた証明書ファイルをダブルクリックしてください。 

 

 

 

 

 

(2) 「証明書のインポートウィザード」画面が表示されますので、①次へ(N) > をクリック

してください。 

 

 

①次へ(N) > をクリック

①アイコンをダブル

クリック 
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(3) 「インポートする証明書ファイル」ダイアログが表示されますので、①次へ(N) > をク

リックしてください。 

 

 

 

(4) 次の画面で、①3.1(8)で管理者が設定したパスワードを入力し、②このキーをエクスポ

ート可能にする(M)の左側にチェックを入れ、③次へ(N) > をクリックしてください。 

 

 

 

①次へ(N) > をクリック

①3.1(8)で管理者が設

定したパスワードを入

力 

②このキーをエクスポ

ート可能にする(M)にチ

ェック 

③次へ(N) > をクリック
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(5) 次の画面で、①証明書の種類に基づいて、自動的に証明書ストアを選択する(U)の左に

チェックが入っていることを確認し、②次へ(N) > をクリックしてください。 

 

 

(6) 「証明書のインポートウィザードの完了」画面が表示されますので、①完了をクリック

してください。 

 

 

①チェックが入ってい

ることを確認。 

②次へ(N) > をクリック

 

①完了 をクリック 
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(7) 証明書の初回取得時は、次のセキュリティ警告が表示されることがあります。①証明書

発行機関名が「SECOM Passport For Member CA9」と書かれていることを確認後、②は

い(Y)をクリックしてください。 

 

 

(8) 次の画面が表示されたら、正しくインポートされましたので、①OKをクリックしてくだ

さい。 

 

 

 

以上で、証明書のインポートは完了となります。「2.3.3 証明書の確認」に記載の内容を

元に、証明書のインポートが正しく行われているかの確認を行ってください。 

①OK をクリック 

 

①SECOM Passport for 

 MemberCA9 と書かれて

いること 

②はい(Y)をクリック 
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5. 証明書の削除手順 

 

本章では、証明書の削除手続きについてご説明します。証明書の更新、再発行等で新し

い証明書を取得後は、古い証明書が不要となりますので、次に記載する手続きに従い、証

明書の削除を実施してください。 

 

 

5.1. 証明書の削除手続き 

 

証明書の削除手続きは次のとおりです。 

 

(1) Internet Explorer をダブルクリックしてください。 

（デスクトップにショートカットが無い場合は、[スタート]→[すべてのプログラム

(P)]→[Internet Explorer]をクリックしてください） 

 

 

 

(2) ①ツール(T)→②インターネットオプション(O)を順にクリックしてください。 

 

 

 

 

 

 

 

①アイコンをダブルク

リック 

①ツール(T)をクリック 

②インターネットオ

プション(O)をクリッ

ク 
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(3) ①コンテンツ→②証明書(C)を順にクリックしてください。 

 

 

(4) ①個人をクリックして②発行先、発行者が等しく、③有効期限が異なる証明書が２個以

上表示されていることを確認してください。 

 

 

 

 

①コンテンツをクリッ

ク 

②証明書(C)をクリッ

ク 

①コンテンツをクリッ

ク 

②発行先、発行者が等

しい証明書を確認 

③有効期限が異なる

ことを確認 



MaiNet ご利用ガイド 

＜電子証明書取得の手引き／管理者編＞ 

Windows 7 版 
 

Copyright 2011 The Master Trust Bank of Japan, Ltd. All rights reserved. 
Page-35 

 

(5) (4)で確認した証明書のうち、①有効期限の古い方の証明書をクリックして、②削除(R)

をクリックしてください。 

 

 

(6) 次の画面で①はい(Y)をクリックしてください。 

 

 

①有効期限の古い証

明書をクリック 

②削除(R)ボタンをク

リック 

①はい（Y）をクリッ

ク 
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(7)  ①削除した証明書が消えていることを確認して、②閉じる(C)をクリックしてください。 

 

証明書の削除手順は以上となります。 

①削除した証明書が

消えていることを確

認 

②閉じる(C)をクリッ

ク 
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6. トラブルシューティング 

 

本章では、証明書取得の際にエラーが発生した場合に、どのような対処を行えばよいか

をご説明します。エラーの一覧は次のとおりです。 

 

【証明書インポートツールを用いた証明書の取得手続きで発生するエラー】 

1. 『データの問合せに失敗しました。』 

2. 『証明書ファイルは取得できませんでした。認証に失敗しました。』 

3. 『証明書ファイルは取得できませんでした。証明書が作成されていないか、もしくは既

に証明書を取得済みです。』 

4. 『証明書をインポートできませんでした。』 

 

【証明書ダウンロードによる証明書の取得手続きで発生するエラー】 

1. 『証明書が作成されていないか、もしくは既に証明書を取得済みです。』 

2. 『認証に失敗しました』 

 

【その他】 

1. Windows7_IE8 で証明書がインポートできているにもかかわらず、証明書確認ページ、

MaiNet に接続できなくなる件 

 

 

各エラーの対応方法を以下に記載します。 

 

6.1. 証明書インポートツールを用いた証明書の取得手続きで発生するエラー 

 

6.1.1. 『データの問合せに失敗しました。』 

 

 エラー画面 
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 原因 

このエラーは、証明書を取得するためのインターネット接続に失敗したときに発生しま

す。インターネット接続に失敗する原因として、次のようなことが想定されます。 

1. 何らかの URL のアクセス制限を行っている場合 

2. プロキシを導入している場合 

 

 

 対処 

まず、Internet Explorer などのブラウザを使用して正常にインターネット接続を行える

かご確認ください。正常にインターネット接続を行えているが、このエラーが発生する

場合は、以下に記載の通信が制限されている可能性があります。 

この場合は、以下の通信を許可するようにネットワークの設定を変更してください。 

ネットワークの設定に関しましては、お客様のネットワーク管理者へご相談ください。 

 

項番 接続先 プロトコル 

1 webra2.secomtrust.net HTTPS 

2 repo1.secomtrust.net HTTP 

3 repository.secomtrust.net HTTP 

 

 

また、プロキシの設定が必要となる場合は、以下にプロキシの一般的な設定方法につい

て記載しますので、ご参照ください。 

 

(1) Internet Explorer をダブルクリックしてください。 

（デスクトップにショートカットが無い場合は、[スタート]→[すべてのプログラム

(P)]→[Internet Explorer]をクリックしてください） 

 

 

 

 

 

 

 

 

①アイコンをダブルク

リック 
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(2) ①ツール(T)→②インターネットオプション(O)を順にクリックしてください。 

 

 

(3) インターネットオプション画面の①接続タブを開き、②LAN設定(L)をクリックしてくだ

さい。 

 

 

 

 

①ツール(T)をクリ

ック 

②インターネットオ

プション(O)をクリッ

ク 

①接続をクリック 

②LAN の設定(L)をク

リック 
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(4) ①LANにプロキシサーバを使用するにチェックを入れ、②詳細設定(C)をクリックしてく

ださい。 

 

 

(5) ①使用するプロキシアドレスとポートに必要な情報を記入し、②OKをクリックしてくだ

さい。（①に入力する情報は、お客様のネットワーク管理者にご確認ください。） 

 

 

(6) 再度証明書インポートツールを実行し証明書の取得を試みてください。 

 

 

①LAN にプロキシサー

バを使用するにチェ

ック 

②詳細設定(C)をクリ

ック 

①使用するプロキシ

アドレスとポートを

入力 

②OK をクリック 
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6.1.2. 『証明書ファイルは取得できませんでした。認証に失敗しました。』 

 

 エラー画面 

 

 

 原因 

このエラーは、入力情報(グループ ID・証明書番号・証明書取得用パスワード)を間違え

たときに発生します。 

 

 対処 

再度、証明書インポートツールを実行して、正しい入力情報を入力してください。 

 

 

 

6.1.3. 『証明書ファイルは取得できませんでした。証明書が作成されていないか、もしくは

既に証明書を取得済みです。』 

 

 エラー画面 

 

 

 原因 

このエラーは、証明書を取得後、再度インポートツールにて証明書の取得を試みた場合

に表示されます（ただし証明書の取得から 24 時間は再取得が可能です）。 
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 対処 

「2.2.3 証明書の確認」を元に、証明書をすでに取得していないかご確認ください。

証明書の確認ページに接続できない場合は、まだ証明書の発行が行われていない可能性

がございますので、証明書の発行状況について、MaiNetセットアップサポート（TEL：

0120-665-887）へご確認ください。 

 

6.1.4. 『証明書をインポートできませんでした。』 

 

 エラー画面 

 

 

 原因 

このエラーは、ご利用の端末の証明書を保存するフォルダにアクセス権限 

が与えられていないときに発生します。 

 

 対処 

証明書を保存するフォルダのアクセス権限を確認し、正しい権限を与えてください。 

詳細の手順は次のとおりです。 

※フォルダのアクセス権の変更には管理者権限が必要になる場合がございます。 

C:\Users\{UserName}\AppData\Roaming\Microsoft\Crypto\RSA 

（{UserName}にはご利用のユーザー名が入ります。） 

 

アクセス権限の変更方法は次のとおりです。 
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(1) ①C:\Users\{UserName}\AppData\Roaming\Microsoft\Crypto\フォルダを開いてくださ

い。＊1 

 

 

(2) RSA フォルダを右クリックして、①プロパティ(R)をクリックしてください。 

 

 

①当該のフォルダを

開く 

①プロパティ(R)をク

リック 
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(3) RSA のプロパティダイアログが開きますので、①セキュリティタブをクリックし、②

{UserName}(ご利用のユーザー名)をクリックし、アクセス許可欄の③フルコントロール

の許可にチェックが入っている（または、拒否にチェックが付いていない）ことを確認

してください。もしも「許可」になっていない場合は「許可」にチェックし（「拒否」

にチェックが付いている場合はチェックを外し）、「OK」ボタンをクリックしてダイアロ

グを閉じてください。 

 

 

 

＊1 アカウント権限の設定により、隠しフォルダになって見えない場合があります。 

①セキュリティタブ

をクリック 

②ご利用のユーザー名

をクリック 

③フルコントロールの

許可にチェックが入っ

ていることを確認（また

は拒否にチェックが入

っていないことを確認）

④OK をクリック 
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6.2. 証明書ダウンロードによる証明書の取得手続きで発生するエラー 

 

6.2.1. 『証明書が作成されていないか、もしくは既に証明書を取得済みです。』 

 

 エラー画面 

 

 

 原因 

このエラーは、証明書を取得後、再度ダウンロードページより証明書の取得を試みた場

合に表示されます（ただし証明書の取得から 24 時間は再取得が可能です）。 

 

 対処 

「2.3.3 証明書の確認」を元に、証明書をすでに取得していないかご確認ください。

証明書の確認ページに接続できない場合は、まだ証明書の発行が行われていない可能性

がございますので、証明書の発行状況について、MaiNetセットアップサポート（TEL：

0120-665-887）へご確認ください。 

 

 

6.2.2. 『認証に失敗しました』 

 

 エラー画面 
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 原因 

このエラーは、入力情報(グループ ID・証明書番号・証明書取得用パスワード)を間違え

たときに発生します。 

 

 対処 

再度、ダウンロードページに接続して、正しい入力情報を入力してください。 

 

6.3. その他 

 

6.3.1. Windows7_IE8 で証明書がインポートできているにもかかわらず、証明書確認ページ、

MaiNet に接続できなくなる件 

 

 内容 

Windows 7_Internet Expｌoｒer8 をご利用の端末で証明書を正常にインポートした後、証明

書確認ページに接続すると、「Web サイトによってこのページの表示を拒否されました」

という文言が表示され、確認ページに接続できない。また、MaiNet に接続すると、Windows

セキュリティポップアップが表示され、ログインできない。 

 

 原因 

Windows7 SP1 適用前の一部の端末において、OS の不具合により、証明書をインポート

した後、証明書確認ページ、また、MaiNet に接続できない事象を確認しています。 

 

 対処 

Microsoft から提供されている SP1 を適用後、Internet Explorer の[ツール]>[インター

ネットオプション]>[コンテンツ]>[証明書]ボタンをクリックし、証明書ストア内の「個

人」タブにある証明書を、本サービスで利用する証明書 1枚のみとし、Internet Explorer

の[ツール]>[インターネットオプション]>[セキュリティ]>[レベルのカスタマイズ]ボ

タンをクリックし、「既存のクライアント証明書が 1つ、または存在しない場合の証明書

の選択」を「有効にする」に変更することにより、本事象が解決することがあります。 

 

SP1 の適応方法につきましては、次の URL をご確認ください。 

http://www.microsoft.com/ja-jp/windows/windows-7/sp1/default.aspx 

 

証明書ストア内の証明書の削除方法につきましては、「5.1 証明書の削除手続き」をご

確認ください。 
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「既存のクライアント証明書が 1つ、または存在しない場合の証明書の選択」を 

「有効にする」の変更手順は次のとおりです。 

 

(1) Internet Explorer をダブルクリックしてください。 

（デスクトップにショートカットが無い場合は、[スタート]→[すべてのプログラム

(P)]→[Internet Explorer]をクリックしてください） 

 

 

 

 

 

(2) ①ツール(T)→②インターネットオプション(O)を順にクリックしてください。 

 

 

①アイコンをダブルク

リック

①ツール(T)をクリック 

②インターネットオ

プション(O)をクリッ

ク 
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(3) インターネットオプション画面の①セキュリティタブを開き、②レベルのカスタマイズ

(C)をクリックしてください。 

 

 

 

 

①セキュリティをクリ

ック 

②レベルのカスタマ

イズ(C)をクリック 
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(4) セキュリティ設定-インターネットゾーンにて、その他の設定の①既存のクライアント

証明書が 1 つしか存在しない場合の証明書の選択の設定を有効にするにチェックを入

れ、②OK をクリックしてください。 

 
①有効にする 

②OK をクリック 

 

 

以上 
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＜ご参考＞電子証明書取得時のトラブルシューティング一覧

エラーコード 概要 発生頻度 ご説明 お客様 対処方法 

102：データの問い合わせ

に失敗しました。 

WININET 初期化失

敗 
低 

お客様の Windows 環境で異常が発生

した際、 

表示される可能性があるもの。 

端末を再起動後、再度証明書インポー

トツールを実行して下さい。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

103：データの問い合わせ

に失敗しました。 

サーバーコネクシ

ョン失敗 
低 

お客様の Windows 環境で異常が発生

した際、表示される可能性があるも

の。 

端末を再起動後、再度証明書インポー

トツールを実行して下さい。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

104：データの問い合わせ

に失敗しました。 

HTTP リクエストハ

ンドル取得失敗 
低 

お客様の Windows 環境で異常が発生

した際、表示される可能性があるも

の。 

端末を再起動後、再度証明書インポー

トツールを実行して下さい。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 
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エラーコード 概要 発生頻度 ご説明 お客様 対処方法 

115：データの問い合わせ

に失敗しました。 

HTTP リクエストの 

送信失敗 
高 

証明書インポートツールと弊社のサ

ーバー間の通信に失敗したことを示

します。 

何度実施しても同じエラーとなる場

合、お客様がご利用のインターネット

環境が何らかの機器やソフトウェア

により制限されている可能性があり

ます。 

何度か実施すると解消する場合、以下

の原因が考えられます。 

・回線の調子などにより通信が不安定

であった 

・何らかの理由で時間内に応答を受取

れず通信がタイムアウトした 

お客様組織のネットワーク管理者様に

相談する必要があります。 

詳しくはマニュアル 6.1.1 をご覧くだ

さい。 

120：データの問い合わせ

に失敗しました。 

プロキシ認証ダイ

アログにてキャン

セルボタン押下 

中 

お客様の環境で「認証付きプロキシサ

ーバー」をご利用の場合、プロキシ用

の認証情報入力ダイアログが表示さ

れます。 

このダイアログで「キャンセル」ボタ

ンを押下した場合に表示されます。 

再度、証明書インポートツールを実行

し、プロキシ用の認証情報入力ダイア

ログをキャンセルせず 

適切な情報を入力してください。 

＜ご参考＞電子証明書取得時のトラブルシューティング一覧
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エラーコード 概要 発生頻度 ご説明 お客様 対処方法 

125：データの問い合わせ

に失敗しました。 

HTTP レスポンスの

ステータスコード

不正 

低 

証明書インポートツール実行時、通信

先のサーバーから、「成功」を示す 200

以外のステータスコードが返却され

た場合に表示されます。 

MaiNet セットアップサポート（TEL：

0120-665-887）へご連絡ください。 

130：データの問い合わせ

に失敗しました。 

HTTP レスポンスの

ステータスコード

取得失敗 

低 

証明書インポートツール実行時、通信

先のサーバーから、通信の成功/失敗

を示すステータスコードを取得でき

なかった場合に表示されます。 

 

一時的な通信の不達である可能性が

あります。 

再度証明書インポートツールを実行す

ると、解消する可能性があります。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

135：データの問い合わせ

に失敗しました。 

HTTP レスポンスの

コンテンツ・タイプ

不正 

低 

証明書インポートツール実行時、通信

先のサーバーから、想定しない種類の

データを受取った場合に表示されま

す。 

 

一時的な通信の不達である可能性が

あります。 

再度証明書インポートツールを実行す

ると、解消する可能性があります。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

＜ご参考＞電子証明書取得時のトラブルシューティング一覧
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エラーコード 概要 発生頻度 ご説明 お客様 対処方法 

140：データの問い合わせ

に失敗しました。 

HTTP レスポンスの

コンテンツ・タイプ

取得失敗 

低 

証明書インポートツール実行時、通信

先のサーバーから、通信の付属情報を

取得できなかった場合に表示されま

す。 

 

一時的な通信の不達である可能性が

あります。 

再度証明書インポートツールを実行す

ると、解消する可能性があります。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

160：データの問い合わせ

に失敗しました。 

HTTP レスポンス 

ヘッダ取得失敗 
低 

証明書インポートツール実行時、通信

先のサーバーから、 

通信の付属情報を取得できなかった

場合に表示されます。 

 

一時的な通信の不達である可能性が

あります。 

再度証明書インポートツールを実行す

ると、解消する可能性があります。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

200：証明書をインポート

できませんでした。 

PKCS12 データフォ

ーマット不正 
低 

インポートしようとした証明書ファ

イル（PKCS12 形式）のデータが破損

している場合、またはお客様の

Windowsにトラブルがある場合に表示

されます。 

端末を再起動後、再度証明書インポー

トツールを実行して下さい。何度実行

しても同じエラーが出る場合は、

MaiNet セットアップサポート（TEL：

0120-665-887）へご連絡ください。 

＜ご参考＞電子証明書取得時のトラブルシューティング一覧
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エラーコード 概要 発生頻度 ご説明 お客様 対処方法 

205：証明書をインポート

できませんでした。 

PKCS12 パスワード

不正 
低 

インポートしようとした証明書ファ

イル（PKCS12 形式）のデータが破損

している場合、またはお客様の

Windowsにトラブルがある場合に表示

されます。 

端末を再起動後、再度証明書インポー

トツールを実行して下さい。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

210：証明書をインポート

できませんでした。 

PKCS12 オープン 

失敗 
低 

インポートしようとした証明書ファ

イル（PKCS12 形式）のデータが破損

している場合、またはお客様の

Windowsにトラブルがある場合に表示

されます。 

端末を再起動後、再度証明書インポー

トツールを実行して下さい。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

215：証明書をインポート

できませんでした。 

証明書コンテキス

トプロパティ取得

失敗 

低 

インポートしようとした証明書ファ

イル（PKCS12 形式）のデータが破損

している場合、またはお客様の

Windowsにトラブルがある場合に表示

されます。 

端末を再起動後、再度証明書インポー

トツールを実行して下さい。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

＜ご参考＞電子証明書取得時のトラブルシューティング一覧
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エラーコード 概要 発生頻度 ご説明 お客様 対処方法 

300：証明書をインポート

できませんでした。 

証明書ストア 

オープン失敗 
低 

お客様の Windows にトラブルがある

場合に表示されます。 

端末を再起動後、再度証明書インポー

トツールを実行して下さい。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

305：証明書をインポート

できませんでした。 

証明書ストアへの 

証明書追加失敗 
中 

お客様の Windows にトラブルがある

場合に表示されます。 

お客様の端末の設定を変更することで

解消する可能性があります。 

詳しくはマニュアル 6.1.4 をご覧下さ

い。 

 

設定変更後も解消しない場合は、

MaiNet セットアップサポート（TEL：

0120-665-887）へご連絡ください。 

550：証明書ファイルは取

得できませんでした。 

認証に失敗しました。 

サーバー処理で 

エラー 

  

高 

お客様が入力した情報(グループ ID・

証明書番号・パスワード)の 

一部または全てに誤りがあった場合

に表示されます。 

再度、証明書インポートツールを実行

して、正しい入力情報を入力してくだ

さい。 

詳しくはマニュアル 6.1.2 をご覧下さ

い。 

＜ご参考＞電子証明書取得時のトラブルシューティング一覧
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エラーコード 概要 発生頻度 ご説明 お客様 対処方法 

550：証明書ファイルは取

得できませんでした。 

証明書が作成されていな

いか、 もしくは既に証

明書を取得済みです。 

サーバー処理で 

エラー 

  

高 

お客様が一度証明書のダウンロード

操作をなさった後、再ダウンロード可

能時間(初回ダウンロードから 24 時

間以内)を過ぎてから再度ダウンロー

ド操作を行った場合に表示されます。 

既に証明書がご利用になれるか確認し

て下さい。 

詳しくはマニュアル 6.1.3 をご覧くだ

さい。 

証明書がご利用になれない場合、

MaiNet セットアップサポート（TEL：

0120-665-887）へご連絡ください。 

550：証明書ファイルは取

得できませんでした。 

エラーが発生しました。

管理者に問い合わせてく

ださい。 

サーバー処理で 

エラー 

  

中 
弊社のサーバーが一時的に混雑した

状態の場合に表示されます。 

しばらくしてから再度証明書インポー

トツールを実行すると、解消する可能

性があります。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

990:証明書は正しくイン

ポートされませんでし

た。 

ユーザー操作での 

強制終了 
極低 

お客様の操作により、強制終了された

場合に表示されます。 

再度証明書インポートツールを実行し

てください。 
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エラーコード 概要 発生頻度 ご説明 お客様 対処方法 

1103：データの問い合わ

せに失敗しました。 
不明なエラー 極低 

証明書インポートツール実行中に、上

記以外のエラーが発生した場合に表

示されます。 

再度証明書インポートツールを実行す

ると、解消する可能性があります。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

1103：証明書ファイルは

取得できませんでした。 
不明なエラー 極低 

証明書インポートツール実行中に、上

記以外のエラーが発生した場合に表

示されます。 

再度証明書インポートツールを実行す

ると、解消する可能性があります。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

1103：証明書をインポー

トできませんでした。 
不明なエラー 極低 

証明書インポートツール実行中に、上

記以外のエラーが発生した場合に表

示されます。 

再度証明書インポートツールを実行す

ると、解消する可能性があります。 

何度実行しても同じエラーが出る場合

は、MaiNet セットアップサポート

（TEL：0120-665-887）へご連絡くださ

い。 

 

 

＜ご参考＞電子証明書取得時のトラブルシューティング一覧


